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Introduction

En 2005, une psychologue américaine, Patricia Giedentire la sonnette d’alarme.
L’internet que I'on présente comme un espace dagaides savoirs et de discussion n’est en
fait pour les adolescents qu’'un immense pornol&ndigne, les enfants sont constamment
confrontés a la sexualité lls sont quotidienneneentontact avec des contenus sexuels ou
pornographiques, qu’ils le souhaitent ou non. Geaxd répété avec la sexualité peut avoir
des effets sur le développement des enfants, &atteia Greenfield. Il peut étre a 'origine
de violences sexuelles, modifier leurs attitudesavwvis de I'autre sexe ou leurs conceptions
des relations sexuelles.

Le cri d’alarme de Patricia Greenfield rejoint gee€occupations quant a I'impact des
médias sur les adolescents. Concernant, I'Intgrinsteurs affaires mettant en cause des
adolescents ont provoqué des débats public ssadeiqu’ils peuvent avoir du réseau et les
rencontres qu’ils peuvent y faire. Ces inquiétunlesdonné naissance aux USADReleting
Online Predator Actui a été introduit dans Rrotecting Children in the 21st Century Act.
Le texte de loi désigne les sites de réseaux soc@amme des terrains de chasse pour les
prédateurs »et I'interdiction des réseaux sociaux aux mineuésé discutée

Le mouvement d’inquiétude s’est également faitisent France. Des campagnes
d’information de I'association e-enfance titrerfBrace a son blog, Louise va tourner un film
porno», tandis que Action Innocence annoncedJrnpseudo peut cacher n'importe guiou
« C’est dans sa chambre que votre enfant fait les ggncontres> . « Ne laissez pas le
danger entrer chez vousavertissait la campagne mise en place par leetseimt d’Etat
chargé de la Famille, qui faisait de I'lnternetrapaire de nazis, de psychopathes et de
pédophiles.

Qu’en est il exactement ? Quelles rencontres egtiedes enfants et les adolescents
peuvent faire en ligne ? Quelles mesures de proteefficaces peut-on mettre en place. Pour
répondre a ces questions, je présenterai lesaliti@espaces fréquentés par les enfdats
détaillerai ensuite les rencontres qu'ils peuvefaine en m’'appuyant sur des études
scientifiques. Enfin, dans un troisieme tempsejaifquelques recommandations sur les
protections qui peuvent étre mises en place.



Les espaces en ligne des enfants et des adolescents

Les adolescents sont massivement en ligne. Oneg@éd7% d’entre eux ont une
présence réguliere sur le réseau Internet. Qugpreces différents sont frequenteés : les chat
rooms, les messageries instantanées, les blogs sités de réseaux sociaux.

Les chat rooms

Les chats rooms sont des dispositifs de discussiochrone. Le dispositif est
généralement divisé en trois parties. La partigraBncontient les échanges. Une colonne
située a droite liste les noms des participantas$espace d’échange, une boite de dialogue
permet d’entrer les messages et les commandesiéssages défilent du bas vers le haut
c'est-a-dire que les plus anciens disparaisselat loigite de chat par le haut. Le chat ne garde
pas d’historiqgue des messages. Les chats sontrdljoudes environnements riches c'est-a-
dire que chaque événement est associé a un sohgyeut y enrichir ses messages en
modifiant la police de caracteres et que I'on dégpde smiley pour dire son humeur de
linstant.

Les messageries instantanées

Les messageries instantanées sont aussi des edpam@ms/ersations en temps réel mais
ils sont semi-fermeés. Il faut que les deux pardiesnent leur accord pour pouvoir discuter
ensemble. Les messageries instantanées permé&ttehiMage des messages. L'espace le
plus connu est sans doute MSN <chiffres> 68% dekeadents utilisent des messageries
instantanées.

Les blogs

Les blogs sont des journaux en ligne. lls sont titués de deux espaces distincts. Les
premier espace est I'espace de publication dext$ilA droite ou a gauche, une colonne
contient une liste de blogs que I'auteur recommah@eaiteur du blog modére les
commentaires de ses billets, c'est-a-dire qu’it piégider de les publier ou non. Si 54% des
adolescents lisent des blogs, seuls 30% d’entrdienment régulierement un blog. Les blogs
du domaine Skyrock sont la plus grande concentratéblogs francophones.

Les réseaux sociaux

Les réseaux sociaux combinent ces différents digjsoSur Facebook, il est possible
de chatter, d'utiliser la messagerie instantanéke étioguer. La différence avec les autres
dispositifs tient au fait que chaque personne dismbun profil et d’'une liste d’amis qui est
navigable. Chacun est notifié sur son « mur » diéwnéents se produisant sur les profils de
ses amis, comme le chargement d’une image ou lecption d’'un nouveau message. Il est
possible de commenter ou « d’aimer » les statutedemis. Les profils peuvent étre privés
c'est-a-dire fermés a tous ceux qui ne sont pasis«a publics, c'est-a-dire ouverts a tout le
monde, ou semi-publics, c'est-a-dire ouverts aus des amis. Les réseaux sociaux sont
utilisés a 70% par les adolescents.



Les problemes rencontrés en ligne par les adolesdsn

Les adolescents peuvent rencontrer trois proble@méigine : les sollicitations sexuelles,
le harcelement en ligne, et les images pornograeiiq

Les sollicitations sexuelles

Wolak, J., Finkelhor, D., & Mitchell, K. (2009). Trends in Arrest of “Online

Predators.” Durham, NH: University of New Hampshire, 30. Citeseer. Retrieved from
http://citeseerx.ist.psu.edu/viewdoc/download?dBi£11.168.6232&amp;rep=repl&amp;type=pdf

L’augmentation du taux d’équipement des foyer @arhvet haut débit a partir de 2000 a
permis a un nombre considérable d’adolescents éera I'Internet. La multiplication des
adolescents sur le réseau a en retour fait crapwlreleur sécurité. Des faits divers mettant
en cause des pédophiles et le réseau Interndtsaufgir dans I'espace médiatique I'image du
prédateur en ligne : un adulte, masquant ses iatentriminelles sous des pseudo, et se
servant des traces laissées par les adolescenés saseaux sociaux pour les enlever et les
violer.

Une étude de I'Université du New Hampshire a aunsmen partie nourri les
inquiétudes. Les média ont retenu que 13% des gesunelnternet étaient sollicités par des
« prédateurs en ligne ». Il s’agit en fait d’'unaaarci, car la situation est beaucoup plus
complexe que cela. D’abord, toutes les sollicitegioe sont pas le fait d’adultes. Beaucoup
sont le fait des enfants et des adolescents euxesiémEnsuite, les sollicitations en ligne
peuvent étre sexuelles sans étre perverses. Biegalors directes, crues, mais elles n’ont pas
pour but de tromper la personne qui est solliciiélaut prendre en compte la réception des
sollicitations. La plupart des adolescents ne peahpas ces sollicitations au sérieux. lls ne
sont ni effrayés ni ennuyés par les avances quskaut faites et ils savent prendre les
mesures appropriées.

Ces précisions sont données par un des auteugtuttel, David Finkelhor. David
Finkelhor est professeur de sociologie. Il traeasilir la maltraitance infantile depuis 1977 et
a suivi les adolescents lorsqu’ils sont arrivéslsuéseau. Il est un spécialiste répute et ses
recherches sur les crimes sexuels impliquant desurs et I'Internet jettent toujours des
lumiéres sur un sujet qui est traité sur un modsipanel.

Dans une étude publiée en 2009, il montre quersotebre d’arrestations de personnes
ayant sollicité sexuellement des mineurs a augn@mnt&l %, le nombre d’abus sexuels sur
mineurs est en diminution. Ces résultats contrasgaent a la plus grande vigilance des
forces de police sur le réseau. Au final, le nombagresseurs en ligne arrétés en 2006
constitue 1% des arrestations pour crimes sexoetsnis contre des enfants

David Finkelhor donne comme estimation les chifsesants :

» 4% des enfants de I'étude ont recu des sollicitatsexuelles agressives. Un
guart de ces sollicitations venaient de personoed’gnfant connait hors ligne,
et la plupart étaient des enfants.

= 4% des enfants de I'étude ont publié des photasxdigeme

» 4% des enfants déclarent avoir été génés ou totésigrar des sollicitations
sexuelles en ligne



Une étude plus récente menée par Ybarra et ampar@ différents espaces fréquentés
par les adolescents. Est-ce que les sites de réseaiaux sont tels que le décritDeleting
Online Predator AcP Y a-t-il des lieux plus dangereux que d’autrés Pecherche a
comparé les difféerents espaces en ligne en expldeax types de problemes que peuvent
rencontrer les adolescents sur le réseau : ldsiwilbns sexuelles non souhaitées et le
harcelement en ligne.

15% des enfants questionnés rapportent avoir édiet d’une sollicitation sexuelle non
souhaitée au cours de I'année précéedente. 34%ntappan harcelement en ligne
(commentaires grossiers, rumeurs, menaces ou cotaingsnagressifs).

Résultat intéressant : alors que les chat roonsles®espaces en ligne les moins
fréquentés par les enfants, ils sont les plusesatusitées comme lieux d’agression. C’est la
gue les enfants affirment le plus souvent avoiséthcités sexuellement ou harcelés. Dans
seulement 4% des cas, la sollicitation sexuelle kee sur un réseau social. Enfin, I'étude
notre que les filles sont davantage concernéelepagressions que les garcons.

Les auteurs interprétent ces résultats en metteavant le design des différents
espaces. Les chat rooms sont des espaces anonypubdie Tout le monde peut participer a
la discussion sous des pseudonymes divers. Leag@sss instantanées, les blogs et les sites
de réseaux sociaux permettent un meilleur conttéseéchanges. Les propos offensants
seraient alors plus facilement gérables.

Le pseudonymat sur Internet peut aussi rendre adgxs sollicitations sexuelles ou des
agressions en ligne. La situation de « désinditidona réduirait le sentiment de
responsabilité et de culpabilité. Les désirs sexatd’agression joueraient alors sans plus
aucune inhibition.



Les images pornographiques

Wolak, J., Mitchell, K., & Finkelhor, D. (2007). Unwanted and wanted exposure to
online pornography in a national sample of youth Iternet users.Pediatrics 1192), 247-
57. doi:10.1542/peds.2006-1891

Un sondage réalisé auprés de 1500 adolescentscaméragés entre 10 et 18 ans
permet d’explorer 'ampleur du phénomene et des#nesn portrait des adolescents
concernés. Les rencontres souhaitées et non séehaies adolescents avec du matériel
pornographigue ont été évaluées et mises en pérggeavec I'age, le sexe, le type
d’utilisation de I'Internet,

47% des adolescents questionnés affirmaient a@iau contact avec de pornographie
en ligne. Certains contacts étaient souhaitésaatrés non.

Parmi les adolescents qui ne souhaitaient paslesirmages pornographiques, la
plupart des rencontres se faisaient sur les sgtggmaage de fichiers. Selon Pew Internet, en
2009, 33% des adolescents partageaient des fichiedes plateforme peer-to-peer. Le
pourcentage de rencontres avec le matériel porpbigpae augmente avec I'age, le fait d’étre
harcelé ou d’avoir été sollicité sexuellement gndi, des traits de caractére borderline, et la
dépression.

Les logiciels de filtrage, la participation a desgrammes éducatifs, et la surveillance
parentale sont des mesures de protection efficaces.

Parmi les adolescents qui souhaitaient voir deg@s@ornographiques, le fait d’étre un
garcon, d'utiliser des sites de partage de fichiesdésirer parler de sexe avec des inconnus,
de posséder des traits de personnalité bordedingjser I'Internet chez un ami et la
tendance a transgresser sont des €léments agtravan

Pour les auteurs, la fréquentation des sites poapbgyues est un phénomeéne quasi
généralisé. Elle est dans la plupart des cas namag@e. Qu’elle soit souhaitée ou non, elle
est toujours plus grande chez les adolescentdusvigux. Enfin, elle est liée a des
souffrances personnelles ou relationnelle

Sabina, C., Wolak, J., & Finkelhor, D. (2008). Thaature and dynamics of internet
pornography exposure for youth.Cyberpsychology & behavior: the impact of the
Internet, multimedia and virtual reality on behawiand society11(6), 691-3.
doi:10.1089/cpb.2007.0179

Un autre sondange explore I'exposition des adofgsda pornographie en ligne. 563
adolescents ont été questionnés via un questi@eailigne. 93% des garcons et 62% des
filles ont été exposés a la pornographie en ligrexposition avant 13 ans reste rare. L'écart
entre les garcons et les filles est importants gergons rencontrent les images
pornographiques plus tot, voient davantage d’'imggesographiques, et voient davantage
d’'images extrémes



Le sondage reste assez imprécis sur les effetsgdienages sur les adolescents. Les
auteurs notent que quelques adolescents affirmeelles ont eu un effet important. 1l est
plutbt d’excitation chez les garcons et d’'embaomasie honte chez les filles.

Les auteurs notent une « exposition considéralagarnographie en ligne » des
adolescents ayant répondu au questionnaire. pariti§ des situations rend nécessaire
d’autres enquétes : certains recherchent les imamesgraphiques, d’autres les découvrent
au fil de la navigation, certains cherchent unerimition et d’autre des images excitantes,
certains y reviennent d’autres non. Les auteungjgietent également de I'exposition a des
images mettant en scéne des perversions sexuelles

Le harcélement en lighe

On définit le harcélement en ligne comme « un digression ouvert, intentionnel,
envers une autre personne sur Internet » ou «@jadice intentionnel et répété infligé au
travers d'ordinateurs, de téléphones et autresraiipélectroniques (Hinduja and Patchin
2009). Le harcelement peut se produire sur desesgaublics comme des réseaux sociaux
ou semi publics comme les chats ou les messagesiasmtanées. Le but du harcélement en
ligne est d’embarrasser, d’humilier ou de menacer.

Le harcelement en ligne est trés proche des datimns sexuelles non souhaitées. En
effet, c’est un des moyens utilisé par les agressaur le réseau Internet.

De tous les problemes rencontrés en ligne, le lansit est le seul a étre en
augmentation (Mitchell, K. J., Wolak, J., & Finketh D. (2007)). Il est rare chez les jeunes
adolescents et augmente avec I'age et les fillesdavantage concernées que les gargons.

Les effets du harcelement en ligne sont augmenidaidde la multiplication des
attaques en termes de lieu et de nombre. La victipeit des messages sur son compte
Facebook, mais aussi sur sa messagerie instargagsér mail ce qui lui laisse I'impression
gu’elle n’est plus nulle part en sécurité. Le noentbes harceleurs donnent par ailleurs
limpression d’une publicité généralisée.

En fonction de la définition du harcélement endigies estimations du nombre
d’adolescents concerné varient considérablemeitte Bfo et 46% des adolescents seraient
concernés mais 67% des adolescents rapportené diaedelement est plus fréquent hors
ligne que sur le réseau Internet.

Méme si le pseudonymat de I'internet rend I'idecdifion des agresseurs difficiles, le
harcélement en ligne est le plus souvent le faitiies adolescents. Victimes et agresseurs se
connaissent hors-ligne mais la différenciationetds uns et les autres peut étre difficile. Une
victime dans une situation peut tout-a-fait étreeageur dans une autre

Le harcelement produit des effets d’autant pluastésux que les adolescents sont a
une période ou ils ont recours a des défensesweagsbur venir a bout de situations
difficiles. La violence, parfois retournée contog, ®u les conduites antisociales sont des
réponses possibles au harcélement en ligne.



Conclusion et recommandations

Les adolescents rencontrent trois types de proldé@mndigne : les sollicitations
sexuelles non souhaitées, le harcelement et laogoaphie

Les sollicitations sexuelles sont la plupart dugsre fait d’autres adolescents, et la
majorité d’entre eux savent les gérer. Les casulf@sl se masquant sur le réseau pour abuser
des enfants est anecdotique.

Les sollicitations sexuelles sont quasiment inexits sur les réseaux sociaux. Mais
derniers posent un probléme qui est insuffisammpaaten compte. lls peuvent étre utilisés
comme espaces d’agression et de harcelement. Dgsmgaes de dénigrement peuvent avoir
des effets désastreux sur les enfants

L’exposition a la pornographie est un phénomenemanmt qu’il faut prendre en
compte.

L’Internet n’est pas un lieu plus dangereux qu’utre, mais il met sous les yeux des
adultes ce que la vie des adolescents peut avtimadtueux et de violent.

Pour assurer la meilleure protection aux enfanéaietadolescents en ligne il nous faut
prendre conscience de deux chose. La premiéraigst igne le danger ne vient pas d’'un
homme mur se faisant passer pour un adolescendafsgduire des fillettes innocentes. Le
portrait robot de I'agresseur type est plutot estiad’un un adolescent, bon éléve, a I'aise
dans le langage, et capable d’orchestrer des carapatg diffamation.

Il nous faut aussi prendre conscience que lesessgiennent davantage du désir de
parler de sexualité avec des inconnus, des diffisdiamiliales, de la dépression chez
'adolescent, de l'isolement, bref, des facteursalgffrance psychologique que I'on connait
déja.

Deux grands axes de travail peuvent étre indidue&épremier est en direction des
professionnels, des chercheurs et des parentsetded est en direction des enfants et des
adolescents

Il faut & la fois la développer la connaissancergegies réels des enfants et adolescents en
ligne et se donner des outils de diffusion de cemaissances. Cela peut étre fait au cours de
journées d'études, ou par la mise en place d'enwveitb dédié.

Il faut également maintenir une présence éducatiMigne afin de toucher les adolescents la
ou ils se trouve. Nous avons des éducateurs demaes les adolescents arpentent maintenant
les rues de Facebook et Azeroth. Nous avons bd&mncateurs numériques.

Si I'Internet est peu impliqué dans les abus sexsiet mineurs, le harcélement est lui
beaucoup plus commun mais il reste méconnu. H@st souhaitable de
= Développer des programmes publics d’'informationisirarcelement en
ligne
= Développer des programmes de recherche sur lelbanest en ligne.
= Développer des guides de bonnes pratiques derhiette
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