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ET LA
PORNOGRAPHIE... ?

Malgré le fait que cela soit interdit pour les mineurs,

la pornographie reste malheureusement accessible en ligne.
Son principe méme est d'attirer de facon instinctive grace

a des sites qui proposent de satisfaire et d'exciter le public
par l'image et le bruit !

Et c'est quoi le probléeme ?

>Elle ne fait découvrir ni les sentiments, ni I'apprentissage
du lien a 'autre, ni un plaisir qui serait partagé.

>Impossible de vérifier si la femme qui s'expose dans un film est
consentante et quelles seront les conséquences bien réelles sur sa
vie actuelle de jeune fille, sur sa vie future de femme ou de mere...

>Le consentement des acteurs et des actrices n'est pas toujours
recueilli. La femme est souvent présentée comme un objet
ol un refus de rapport n'est pas pris en compte.

Rien ne remplace les rencontres physiques ou il n‘est pas seulement
question de stimulations, mais aussi de découverte de l'autre, de
sentiments et de partage, de plaisir de donner comme de recevoir.
Quel que soit le plaisir apporté par le porno, il laissera toujours un
manque, un vide, et au fond de soi une profonde insatisfaction.

Le risque est de s’y enfermer sans jugement critique.

NOS ASTUCES

>N'HESITE PAS A ECHANGER AVEC LA PERSONNE DE TON CHOIX
SUR UN CONTENU QUE TU TROUVES CHOQUANT.

>SIGNALE, QUAND TU LE PEUX, LORSQUE TU TOMBES
SUR DES CONTENUS QUE TU N'AS PAS VOULU VOIR.

DR OLIVIER PHAN,
PEDOPSYCHIATRE, CJC P. NiCOLE CRF, CLINIQUE DUPRE FSEF INSERM U1018




PARLONS-EN

>Les écrans et toi

>Gérer son temps d'écran
>Ecran et sommeil

>Et la pornographie... ?
>Infos ou intox

>Pour que le jeu reste
un plaisir

>Mes données, ma propriété

>Stop au cyber-harcélement
et au cybersexisme

>Besoin d'aide
ou d'informations :
quelques contacts!

R

prévention | santé | sida

(*) ORGANISME ASSOCIE A LA REGION TLE-DE-FRANCE DEPUIS 1989,
SPECIALISE EN PREVENTION SANTE RUPRES DES JEUNES




TU EN ES OU GERER )
DES ECRANS ? SON TEMPS D'ECRAN

Réponds a ce petit questionnaire qui te permettra de mieux Gérer son temps d'écran, c'est étre capable de varier les activités
connaitre ton rapport aux écrans. qu'ils proposent (lire, regarder des films, parler, travailler, etc.)
et de se rendre compte quand tu passes du coté du « trop ».

1. La nuit ton téléphone est : C'est a toi de sentir tes limites.
B Allumé et posé a c6té de toi Pour apprendre a contrdler ton temps, tu peux :

B £n mode avion proche de toi, il te sert de réveil >Regarder des repéres en heures/jour, par rapport a la vue, au besoin
B €n dehors de ta chambre d'activités physiques, etc. Les respectes-tu un peu, beaucoup,
a la folie ou pas du tout ?

2. Pendant un moment entre amis/famille : >Analyser ton rapport entre écrans, sommeil, vie de famille et toutes

B Tu gardes ton téléphone avec toi tes activités. Les écrans te servent dans la vie de tous les jours,
et regardes chaque notification recue mais ils ne doivent pas se substituer a tes autres moyens

. o de rencontre.
M Tu jettes un coup d'ceil de temps en temps - 5 . . .
>Equilibrer le réel et le virtuel : tu parles a tes amis par chat,

Bl Ton téléphone est rangé dans ton sac, mais tu peux aussi les voir en chair et en os. Tu vois des photos
tu le consulteras plus tard de paysages, va les apprécier en vrai, avec leurs températures,
leurs odeurs et leurs sons.

3. Tu tombes sur une publication
ou I'on se moque de quelqu’un:

NOS ASTUCES

M Tu mets un like ; aprés tout c'est drole

et ca ne se veut pas méchant >FIXE-TOI DES MOMENTS POUR LRAISSER LES ECRANS DE COTE :
B Tu commentes pour exprimer LE TEMPS DU REPAS, PENDANT UN MOMENT EN FAMILLE OU ENTRE AMIS, ETC.
ton désaccord d'avoir publié ¢a >ESSAIE DE CASSER TES HABITUDES INSTALLEES :
B Tu signales immédiatement FAIS PLUSIEURS CHOSES AVANT DE CONSULTER TON TELEPHONE LE MATIN
(DOUCHE, HABILLAGE, PETIT DEJEUNER, ETC.).
4. Tu vérifies la fiabilité des sources sur Internet :

>POSE-TOI DES QUESTIONS : AS-TU VRAIMENT BESOIN D'UN ECRAN A CE
M Oui tout le temps MOMENT-LA ? AS-TU BESOIN DE PRENDRE TON TELEPHONE AVEC T0I ?

M Oui, ca t'arrive de temps en temps

D* JEAN-PIERRE COUTERON,

B Non, si c'est publié c'est que c'est vrai
P d PSYCHOLOGUE CLINICIEN CSAPA ET CJC DU TRAIT D'UNION, RSSOCIATION OPPELIA




MES DONNEES
MA PFIOPFIIETE

Internet et les réseaux sociaux sont des espaces
publics de partage accessibles par toutes et tous.
Il n'y existe pas de sphére privée ou intime.

Garde la maitrise de ton image en ligne :

>Tout contenu peut se propager trés vite et devenir
viral en peu de temps !

>Internet n'oublie pas. Tout est stocké et il existe
toujours une trace !

Surfer sur Internet est gratuit car c'est toi et tes
données qui ont de la valeur : les entreprises collectent
les informations que tu donnes (sexe, dage, adresse,
recherches, préférences, etc.) via ta navigation et les
revendent pour mieux te cibler comme consommateur.
Pose-toi alors toujours la question : est-ce que le
service ou l'information proposés valent vraiment la
peine d'offrir toutes mes données ?

NOS ASTUCES

>UTILISE DES MOTS DE PASSE SOLIDES QUI NE SONT PAS
FACILEMENT DEVINABLES ET SURTOUT NE LES COMMUNIQUE
A PERSONNE.

>NE DONNE PAS TES INFORMATIONS PERSONNELLES
SUR INTERNET SAUF QUAND CELR EST INDISPENSABLE.

PAR EXEMPLE, NE DONNE TON ADRESSE POSTALE
QUE LORSQUE TU AS BESOIN DE TE FAIRE LIVRER
QUELQUE CHOSE.

JUSTINE ATLAN,
DIRECTRICE GENERALE DE E-ENFANCE

CYBER-HARCELEMENT
ET CYBERSEXISME

Une publication, un partage, un like, un commentaire... Voila des actions qui nous paraissent
anodines et qui pourtant, lorsqu’elles contiennent des propos haineux ou moqueurs,
peuvent devenir le moteur d'un cyber-harcélement. Sans vouloir étre forcément méchant
ou agressif, I'effet de groupe et le besoin de se sentir accepté nous poussent parfois a
entrer dans le “jeu” de la moquerie et du harcélement.

Face a une publication haineuse, discriminante ou sexiste, ne participe pas a la viralité
de la publication. Sur les réseaux sociaux, le controle des publications ne se fait qu'a
posteriori, par les avertissements envoyés par les internautes. Il est donc important de
signaler les contenus sexistes, homophobes, dégradants ou humiliants.

NOS ASTUCES

>AVANT DE POSTER, PARTAGER,
COMMENTER, LIKER UN CONTENL..
REFLECHIS AUX CONSEQUENCES POLR
TOI ET POUR LES RUTRES.

>SIGNALE SYSTEMATIQUEMENT LES
CONTENUS ABUSIFS ET N'HESITE
PAS A PARLER A UNE PERSONNE
DE CONFIANCE $1 TU ES TEMOIN 0U
VICTIME D'UN CYBER-HARCELEMENT.

>CHANGE DE MOT DE PASSE

Et le cybersexisme dans tout ca ?
Plusieurs situations peuvent se présenter :

>Si tu recois des messages a caractére sexuel
te mettant mal a l'aise.

>Si une personne met en lighe sans ton accord
des photos ou vidéos de toi ou menace de le faire.

>Si des photos de toi sont prises
a ton insu et diffusées.

>Si tu es victime de propos dégradants
et humiliants, sexistes ou homophobes.

Tu n'as pas a subir ca et ces faits sont interdits par

la loi. Alors n’hésite pas a en parler pour faire valoir REGULIEREMENT. g
tes droits et te faire accompagner en cas >EN CAS DE BESOIN N
de probleme. STOP-CYBERSEXISME.COM £
Garde a I'esprit que méme si en apparence NETECOUTE.FR =

tout est virtuel, les conséquences peuvent étre
graves et bien réelles pour les personnes touchées.

GLEMENCE PAJOT, DIRECTRICE DU GENTRE HUBERTINE AUCLERT
ET JUSTINE ATLAN, DIRECTRICE DE NETECOUTE.FR
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DANS CETTE BROCHURE,
TU TROUVERAS DES CONSEILS POUR
TIRER LE MEILLEUR DU NUMERIQUE :

5 VERIFIER LES INFORMATIONS

» GERER TON TEMPS

> PROTEGER TA VIE PRIVEE

» RESPECTER CHAQUE UTILISATEUR
5 GARDER UN ESPRIT CRITIQUE




INFOS

OU INTOX ?

L'immensité d'Internet nous fait parfois un peu perdre
les pédales dans le flot d'informations. Malgré tous ses cotés
pratiques, certains pieges sont a éviter:

>Les fake-news = fausses informations destinées a manipuler I'opinion

publique.

>Le phishing = envoi de faux mails pour inciter a donner ses coordonnées

bancaires.
>Les faux sites marchands.

Pour ne pas te faire piéger,
apprends a connaitre et identifier
les indices qui peuvent faire
penser a une arnaque :

Par exemple pour le phishing,
sache que jamais ta banque,
les impots ou la CAF ne te
demanderont de rentrer tes
coordonnées  bancaires  via
un e-mail. Pour les faux sites
marchands, les images sont
souvent de mauvaise qualité,
l'orthographe  est rarement
correcte et il n'y pas de
coordonnées de contact.

Ces leurres sont loin d'étre les
seuls, fais confiance a ton esprit
critique pour les repérer !

NOS ASTUCES

>VERIFIE TOUJOURS LA SOURCE DU SITE
D'INFORMATION QUE TU CONSULTES.
POUR T'AIDER A SAVOIR §I LA SOURCE
EST FIRBLE, TU PEUX UTILISER PAR
EXEMPLE LE « DECODEX » DU JOURNAL
LE MONDE.

>NE REPONDS JAMRIS A UN MAIL
TE DEMANDANT DES INFORMATIONS
PERSONNELLES ET TES COORDONNEES
BANCRIRES.

>$1 MALGRE TOUTES TES PRECAUTIONS
TU RENCONTRES UN PROBLEME, N'HESITE
PAS A TE RAPPROCHER

DES SPECIALISTES DE NET ECOUTE

Av 0 800 200 OOO./\

GRBRIEL FEMENIAS,

DIRECTEUR GENERAL DU CRIPS ILE-DE-FRANCE

POUR QUE LE JEU
RESTE UN PLAISIR...

Le jeu doit rester un jeu ! Une activité de détente et d'amusement
sans enjeux ni conséquences.

Pour cela, il faut que tu gardes conscience du temps
que tu y consacres. Pour pouvoir jouer quand tu le souhaites
et t'arréter quand il est temps !

“Trop jouer”, ca veut dire quoi ? C'est lorsqu'il y a une perte
de controle. Une perte de contr6le sur ton travail, ton sommeil,
tes relations familiales, sociales et sur tes autres activités.

Prendre conscience du temps consacré au jeu, c'est apprendre a gérer
ton temps en fonction de tes besoins et de tes propres capacités.

Par exemple : jouer en ligne, c'est entrer dans le monde

de I'apparence virtuelle, mais au fond bien réel ol chacun

va défendre ses intéréts.

En se posant ces questions :

>Ce jeu gratuit, I'est-il vraiment ?
>Combien ai-je dépensé pour ce jeu « gratuit » ?

Tu vas développer et garder ton esprit critique envers ce que propose
le jeu ainsi que sur ton propre temps de jeu.

NOS ASTUCES

>LANCE-TOI UN DEFI : ESTIME LE TEMPS QUE TU SOUHAITES CONSACRER
AU JEU PENDANT CETTE SEMRINE, PUIS COMPARE A LA FIN TES
RESULTATS AVEC CE QUE TU AVAIS ESTIME FAIRE. SI LES DIFFERENCES
SONT GRANDES, INTERROGE-TOI SUR CE QUI A FAIT QUE TES
RESULTATS NE SONT PRS ALIGNES AVEC CE QUE TU SOUHAITAIS. [

AS-TU GARDE LE CONTROLE ?

DX OLIVIER PHAN,
PEDOPSYCHIATRE, CJC P. NICOLE CRF, CLINIQUE DUPRE FSEF INSERM U1018



BESOIN D'AIDE
OU D'INFORMATIONS ?

>LEBONUSAGEDESECRANS.FR
POUR UN MAXIMUM D'INFOS SUR LES ECRANS

>FILSANTEJEUNES.COM
DEDIE A LA SANTE DES JEUNES
0 800 235 236 (ANONYME ET GRATUIT)

>NETECOUTE.FR
DEDIE AUX PROBLEMES RENCONTRES LORS DE L'USAGE DU NUMERIQUE
0 800 200 000 (RANONYME ET GRATUIT)

>E-ENFANCE.ORG
ORGANISME DEDIE A LA PROTECTION DES MINEURS SUR INTERNET

>NONAUHARCELEMENT.EDUCATION.GOUV.FR
3020 (ANONYME ET GRATUIT)

»>STOP-CYBERSEXISME.COM

>RESEAU-MORPHEE.FR
POUR RETROUVER DES INFORMATIONS SUR LE SOMMEIL

>L'ATELIER DU CRIPS
UN COMPTE INSTRGRAM SANS TABOU 00 PARLER PREVENTION,
SANTE ET INCLUSION (G) ATELIERPREV  #ATELIERPREV

~




